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Coexistenciay
transicion

Modulo 7
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| Y 4

Coexistencia y transicion

Toda la estructura de Internet esta basada en IPv4.

Un cambio inmediato de protocolo es inviable debido al tamano y a
la proporcion que tiene esta red.

La adopcion de IPv6 se debe realizar de manera gradual.

Inicialmente habra un periodo de transicion y de coexistencia entre
los dos protocolos.

Las redes IPv4 necesitaran comunicarse con las redes IPv6 vy
viceversa.

Para facilitar este proceso se han desarrollado algunas técnicas que
buscan mantener la compatibilidad de toda la base instalada de
redes IPv4 con el nuevo protocolo IPv6.

egl



Coexistencia y transicion

* Estas técnicas de transicion se dividen en 3 categorias:
* Doble pila
* Provee soporte a ambos protocolos en el mismo dispositivo.
* Tunelizacion

* Permite el trafico de paquetes IPv6 sobre la estructura de la
red IPv4 existente.

* Traduccion

* Permite la comunicacion entre nodos que solo soportan
IPv6 y nodos que solo soportan |IPv4.

egl
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* Los nodos se vuelven capaces de enviar

y recibir paquetes tanto para IPv4 como Camada de Aplicagao
para IPvG.
* Al comunicarse con un nodo IPv6, un TCP/UDP
nodo IPv6/IPv4 se comporta como un
nodo IPv6; al comunicarse con un nodo PVE
IPv4, como un nodo IPv4. v IPv4
* Necesita al menos una direccion para Camada
cada pila. de Enlace
» Utiliza mecanismos IPv4, como por LY Pacote IPY6
, c g : acote
ejemplo DHCP, para adquirir direcciones IPV6 S ada &
IPv4, y mecanismos de IPv6 para Pﬁgﬁe

direcciones |IPv6. _
Col
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* Una red doble pila es una infraestructura capaz de encaminar
ambos tipos de paquetes.

* Exige analizar algunos aspectos:
* Configuracion de los servidores de DNS;
* Configuracion de los protocolos de enrutamiento;
* Configuracion de los firewalls;

* Cambios en la administracion de las redes.

egl



Cuando no es posible Dual Stack

Seguir utilizando IPv4

- Mientras se consiguen direcciones IPv4

* Técnicas de transicion para IPv6

* Problemas de acceso

* Problemas de performance

» Costos incrementales para las direcciones |IPv4

- Usar CGN cuando no reciban mas IPv4

* Direcciones privadas + doble NAT
» Costos crecientes
* Equipos costosos con obsolescencia
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Tecnicas de tunelizacion

* También llamado encapsulamiento.
* El contenido del paquete IPv6 se encapsula en un paquete IPv4.
* Se pueden clasificar de la siguiente manera:

* Router-a-Router
Pk

* Host-a-Router

Roteador
IPvE I Pwd

* Router-a-Host

Raleador
IPvEIPvd

* Host-a-Host Rede IPv6

Uil



Técnicas de tunelizacion

* Existen diferentes formas de encapsulamiento:
* Paquetes IPv6 encapsulados en paquetes |IPv4;
* Protocolo 41.
* 6to4, ISATAP y Tunnel Brokers.
* Paquetes IPv6 encapsulados en paquetes GRE;
* Protocolo GRE.
* Paquetes IPv6 encapsulados en paquetes UDP;

* TEREDO.
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Tunnel Broker

Consiste en un tunel IPv6 dentro de la red IPv4, que se crea entre su

computadora o red y el proveedor que suministrara la conectividad
IPvo.

Basta con registrarse en un proveedor de acceso Tunnel Broker 'y
descargar un software o script de configuracion.

La conexion del tunel se realiza solicitando el servicio al Servidor Web
del proveedor.

Indicado para redes pequefias o para un unico host aislado.
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* Forma de tunelizacion router-a-router. S E’ Computador
: o . IPV6 A~
* Provee una direccion IPv6 unica al host. D

S
* La direccion esta formada por el prefijo de *
direccion global 2002:wwxx:yyzz::/48, B
donde wwxx:yyzz es la direccion IPv4
publica del host convertida a formato
hexadecimal.

* El relay 6to4 se identifica mediante la Rotasdor

direccion anycast 192.88.99.1. A 6tod Rede Local
: : L 6tod IPv6
* Encaminamiento asimétrico.
* Se puede utilizar con relays publicos Q &
cuando no hay conectividad v6 nativa. SRt Cliente
. .. 6tod Bto4
* Cuando hay conectividad y servicios
nativos se debe implementar para facilitar QI riterr: 54 (16 oy e ek s (P teais rokocoks 413
la comunicacion con clientes 6to4. cmm— Trd5g0 IPVE
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16 hits 42 hits 16 hits G hits

3
L
3
L
[
Y
[ ]
L 3

2002 CeCOB402 ID da Subrede ID da Intarface

* El prefijo 6to4 siempre es 2002.

* El siguiente campo, IPv4 publica del cliente, se crea convirtiendo la
direccion a formato hexadecimal.

* EI ID de la subred se puede usar para segmentar la red IPv6 6to4 en
hasta 2'° subredes con 2* direcciones cada una; se puede utilizar,
por ejemplo, 0, 1, 2, 3, 4...

* El ID de la interfaz puede ser igual al segundo campo (Windows lo
hace de este modo) o a cualquier otro numero en el caso de

configuracion manual (Linux utiliza numeracion secuencial: 1, 2, 3,

4..). ”
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Comunicacion entre Clientes 6to4 que estan en redes diferentes

* Observe que el trafico en la red local es nativo IPv6, solo

encapsulado entre los routers 6to4

Internet IPv4

R1
Roteador 6to4 R2

Roteador 6to4

Gtod: 2002:0102:0305:1::1

Rede Local IPv6 3)

:

Cliente 6tod

o
E divulgado atraves de :
Cliente 6to4

Router Advertisements o

prefixo IPvE a ser utilizado 6tod: 2002:0102:0304:1::2 | Gtod: 2002:0102:0305:1:2
pelos clientes.
Prefixa: E divulgado através de
2002:0102:0304:1:/64 Router Advertisements o

prefixo IPvE a ser utilizado
pelos clientes,
Prefixo:
2002:0102:0305:1::/64

Trafego 6to4/Protocolo 41

|
!

Trafego IPvG

Wik
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Comunicacion Cliente/Router 6to4 con un servidor IPv6

S1
Servidor IPv6
IPv6: 2001:2222::2

R1
Roteador IPvG

E divulgado através de BGP
™l arota através de RL1 para a
rede 2002:.M16
RL1 Y

Relay 6tod

Pv4: 1237 N\
Bto4 Anycast: 192.88.99.13.
Internet IPv4 /~ @@

y e

4 b NHH"
"k

HR1
Host/Roteador

IPvd: 1.2.3.8
Gtod: 2002:0102:0308:1::1

E divulgado através de BGP
o enderego anycast
192.88.99.1/24 do Relay

Trafego IPv6

Trafego 6to4/Protocolo 41
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Comunicacion Cliente 6to4 con un servidor IPv6 utilizando
solo un Relay 6to4 (rutas de ida y vuelta iguales):

E divulgado através de BGP
a rota através de RL2 para a
rede 2002::/16

S1
Servidor IPvG6
IPv6: 2001:1111::2

e Internet IPv6

E divulgado através de BGP
a rota através de RL1 para a
rede 2002:./116

IPv6: 2001:2222::1

RL1 RL2

Relay 6to4

IPv4: 1.2.3.6
IPv4: 192.88.99.1 IPvd: 1.2.3.7
Yoo IPv4: 192.88.99.1%

Internet IPv4 X

1Pv4: 1.2.3.4

R1
Roteador 6tod

| E divulgado através de BGP
E divulgado através de BGP 0 endere¢o anycast
o enderego anycast 192.88.99.1/24 do Relay
192.88.99.1/24 do Relay

F divulgado atraves de
Router Advertisements o
prefixo IPvE a ser utilizado
pelos clientes
Prefixo:
2002:0102:0304:1::/84

c2
% C1 Cliente 6to4
Cliente 6to4 Btod: 2002:0102:0304:1::2
6tod: 2002:0102:0304:1::2

Trafego IPv6

Trafego 6to4/Protocolo 41

Trafego IPv6
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6to4

Comunicacion Cliente 6to4 con un servidor IPv6 utilizando
dos relays 6to4 diferentes (rutas de ida y vuelta diferentes)

E divulgado através de BGP . 82
a rota através de RL1 para a Servidor IPv6
rede 2002::/16 IPv6: 2001:2222::2
' R3
Roteador IPv6
\ )

4 Internet IPv6

IPv6: 2001:1111::1

IPv6:; 2001:2222::1 | £ divulgado através de BGP

Relay 6tod Relay 6tod

IPvd: 1.23.7

IPv4: 192.88.99.1%
b
Internet IPv4 \

IPv4: 1.2.3.6
1Pv4: 192.88.99.1

R1 ‘ e \
Roteador 6tod § e E divulgado através de BGP

E divulgado através de BGP o endereco anycast
. 6to4: 2002:0102:0304:1::1 o endereco anycast 192.88.89.1/24 do Relay
192.88.99.1/24 do Relay

(6)
Rede Loc

E divulgado através de
Router Advertisements o
prefixo IPvE a ser utilizado
pelos clientes.
Prefixo:
2002:0102:0304:1::/64

al IPv6

% c2
% C1 Cliente 6to4
Cliente 6to4

6to4: 2002:0102:0304:1::2

Trafego IPvE

? a rota através de RL2 para a
rede 2002::/16
RL1 ."’ @ RL2 .

Trafego 6to4/Protocolo 41

Trafego IPvE

egibr
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* Seguridad

* Los routers relay no verifican los paquetes IPv6 que estan
encapsulados en IPv4, a pesar de que si los encapsula ny
desencapsulan;

* El spoofing de direcciones es un grave problema de los tuneles 6to4
que puede ser facilmente explorado;

* No hay un sistema de autenticacion entre el router y el router relay,
lo que facilita la exploracion de la seguridad mediante el uso de
routers relay falsos.
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Teredo

Encapsula el paquete IPv6 en paquetes UDP.

Funciona a traves de NAT tipo cono y cono restringido.

Envia paquetes bubles periodicamente al servidor para mantener las
configuraciones iniciales de la conexion UDP.

Su funcionamiento es complejo y tiene overhead.

Se o pacote passar |
pelo NAT, ele é do |
tipo Cone restrito |

Cliente
Teredo

| Se o pacote passar Responde Responde
pelo NAT, ele é do utilizando IP utilizando o mesmao
tipo Cone full diferente IP

Rede local IPvd | Internat IPv4

| Responde Sarvi
- - ervidor
Simétrico se AL utilizando o mesmo Teredo
porta-2 + porta-3 P
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 Utiliza el prefijo 2001:0000::/32.

* Los 32 bits siguientes contienen la direccion IPv4 del Servidor

Teredo.

* Los 16 bits siguientes se utilizan para definir flags que indican el tipo
de NAT utilizado e introducen una proteccion adicional contra los
ataques de barrido.

* Los siguientes 16 bits indican el puerto UDP de salida del NAT.

* Los ultimos 32 bits representan la direccion IPv4 publica del servidor

NAT.

32 hits

Teredo

32 hits

16 bits

32 bits

Prefixo Terado

IPvd do Sarvidor Terado

Flags

Forta Ext.
Mascarada

End. Extarnc Mascarado

egl



nic.r

\ ke Rede local IPv4 |

o

Nicleo de Informagéo e Coordenagéo do Ponto BR

Teredo

'Seo pacufﬂ passar i Se o pacote passar | Responde R.Espunda
pelo NAT, ele édo | | pelo NAT, ele é do utilizando IP | | utilizando o mesmo
tipo Cone reslrito | tipo Cone full diferente P

> IPyd-1
Porta-1 _E).T_' ||-':-'..,:

~— [Pyd-1
iPva-1 |

[-“rl- 1Pwd-2

wst— |Pyd-2

Internet IPvd .

Teredo — ! Responde Servidor
Simeétrico se el utilizando o mesmo Teredo

_ purta-z_ # porta-3 IP

hr
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Teredo

Comunicacion a través de NAT tipo CONO

Servidor
IPv6

Servidnr

Teredu | Relag.r

Cliente
Teredo

- |
nr
egih
adi
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Teredo

Comunicacion a través de NAT restringido

’fg“
Internet IPv6 ,g@(
O

Servidor
IPvB

Servidor
Teredo §

gy

11/
/Rede local IPv4
,.-""./.f/f

-

Cliente
Teredo

L4

=

Pacotes IPv6 encapsulados em UDP/IPv4 e Trafego IPvE

egibr
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Teredo

El principal problema de seguridad cuando se utiliza Teredo es que su
trafico puede pasar desapercibido por los filtros y firewalls si los mismos no
estan preparados para interpretarlo, por lo tanto las computadoras y la red
interna quedan totalmente expuestos a ataques provenientes de la Internet
IPv6. Para resolver este problema, antes de implementar Teredo se deben
revisar los filtros y firewalls de la red o al menos de las computadoras que
utilizaran esta técnica. Ademas de este problema, también existen los
siguientes:

* El cliente Teredo publica en la red el puerto que abre en el NAT vy el tipo de
NAT que esta utilizando, posibilitando asi un ataque a través del mismo;

* El nimero de direcciones Teredo es mucho menor que las direcciones IPv6
nativas, lo que facilita la ubicacion de computadoras vulnerables;

* Es facil aplicar un ataque de denegacion de servicio tanto en el cliente
como en el relay;

* Debido al método de seleccion del relay por parte del host de destino, se
puede crear un relay falso y utilizarlo para recolectar la comunicacion de
este host con sus clientes.
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GRE (Generic Routing Encapsulation) - Tunel estatico host-a-host
desarrollado para encapsular diferentes tipos de protocolos.

Soportado por la mayoria de los sistemas operativos y routers.

Funciona tomando los paquetes originales, agregando el encabezado

GRE

GRE y enviandolos a la IP de destino.

Cuando el paquete encapsulado llega a la otra punta del tunel, el
encabezado GRE se elimina y queda solo el paquete original.

Cabegalho IPv4

Cabecalho GRE

Pacole Sendo
transportado
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GRE

| Protocolo de envio I

Cabecalho IPv4

| Protocolo GRE |

Fayload

Cabegalho GRE

Pacote IPvE

32bits
~ Bhits , Bhbis 16 hiits i
- D o
—m| 4bits |-— —.I 3hits |-|—
Versao| IHL | Tipo de servico Tamanho total
ID Flags | Offset
TTL | Protocolo{d7 ) Checksun do cabecalho
Origem
Destino
Opges | Padding
Bhits Bhits

4bits I-- L‘lllﬁ—-{

16 bits

Checksum

[CRS|Reserv| Flags |Versdo

Protocolo{para IPvE & BEdd)

Offset

Chave

Mumero de sequencia

Roteamento

Cabecalho IPvG

Cabecalho da
camada de
transporte

Dados

|

egibr
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* Permite implementar IPv6 sin tocar el CORE
» Solo se configuran los PE
* Se pueden elegir los PE en los que se habillitara

* Los PE seran dual stack y no perderan
funcionalidad IPv6

* No tiene problemas de performance o
escalabilidad

* Requiere tener MPLS en el backbone
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6PE en Cisco (Plano de Control)

Por cada prefijo 6PE recibido se realizan los siguientes pasos para

determinar el next hop:

1.Cada prefijo se envia por BGP usando "IPv6+etiqueta”. La
etiqueta sera la nueva entrada creada en CEF al recibir los bloques

2.El next-hop sera la direccion IPv4 mapeada en IPv6 del neighbor

IPv6 ronting/lorwarding table
Prefi vo Mext-hop v@
P! T 1
Pz PE2-5 L2
F3 PEZ-G L/L3

IPvd rontinglonvgrding table
Prefoewd | MNext-hop wd

P D

s s
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6PE Packet forwarding

1.Forwarding IPv6 Normal (cuando tiene IPv6 Nativo para el
destino)

2.Cuando recibe un paquete Ipv6, busca el IP destino en el FIB
para saber que etiquetas colocar. Coloca primero la
correspondiente al bloque IPv6 aprendido y luego la del LSP lpv4
para llegar al router 6PE de salida.

3.Se envia el paquete hasta el destino usando MPLS comun (top
label swaping)

4.En el 6PE de salida, la etiqueta del bloque IPv6 informa al router
6PE que debe buscar el destino en la table FIB IPvG.

egl
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V6-h: Header Ipv6

V6-p: payload

L1: etiqueta forwarding (LSP)

L2: etiqueta del bloque IPv6 en el edge

L3, L4, L5...: etiquetas de forwarding en la nube MPLS

f_\_‘h"'\-\_
V@Station! MPLS/cloud V6 Station2
O (VeR| [CE1] 6PEI [P1}—{P2l—[gPE2 (CEz—VeRl—()
Vie-h ViB-p _/—/

Vi-h|Ve-p|
VB-h[VE-p
L1 L2|Ve-h|Ve-p
L3|L2 Vi6-h|Ve-p|
L2 V6-h|V6-p
V6-h/VB-p

|
Time
¥ |V6-h V6-p|

egibr



Técnicas de traduccion

* Posibilitan un enrutamiento transparente en la comunicacion entre los
nodos de una red IPv6 y los nodos de una red IPv4 y viceversa.

* Pueden actuar de diversas maneras y en capas distintas:
* Traduciendo encabezados |IPv4 en encabezados IPv6 y viceversa,
e Convirtiendo direcciones;
* Convirtiendo APIs de programacion;

* Actuando en el intercambio de trafico TCP o UDP.
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SIIT

SIT (Stateless IP/ICMP Translation) - Permite la comunicacion entre nodos
gue solo soportan IPv6 y nodos que solo soportan IPv4.

Utiliza un traductor ubicado en la capa de red de la pila, el cual convierte
campos especificos de los encabezados de paquetes IPv6 en
encabezados de paquetes IPv4 y viceversa.

Los encabezados TCP y UDP generalmente no se traducen.

Utiliza una direccion IPv4-mapeada en IPv6, en el formato 0::FFFF:a.b.c.d,
que identifica el destino IPv4, y una direccion IPv4-traducida, en el formato
0::FFFF:0:a.b.c.d, para identificar el nodo IPv6.

Utiliza rangos de direcciones |IPv4 para identificar nodos IPv6.

Traduce mensajes ICMPv4 en ICMPVG6 y viceversa.
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ALG y DNS-ALG

ALG (Application Layer Gateway) - Trabaja como un proxy HTTP.

El cliente inicia la conexidon con el ALG, que establece una
conexion con el servidor, retransmitiendo las solicitudes de salida
y los datos de entrada.

En redes solo IPv6, el ALG habilita la comunicacion de los hosts
con servicios en redes solo IPv4, configurando el ALG en nodos
con doble pila.

Normalmente se utiliza cuando el host que desea acceder a la
aplicacion en el servidor IPv4 esta detras de NAT o de un firewall.

DNS-ALG - Traduce consultas DNS de tipo AAAA provenientes
de un host IPv6 a consultas tipo A, en caso que el servidor de
nombres a ser consultado se encuentre en el entorno IPv4, y
viceversa.

egl
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IPvd4 Header

Deestiration Address

iPv4 Addrass

Dest
Addr 203.0.113.1(1024)

Dest
Addr 192.0.2.1(80)

NATG64

(a) IP Header P Lt -
Translation Header

=

IPvE Address

Parféd::/96

2001 :db8:cate: 96

2001:dbB:abcd:2::1(6251)

(b) IP Address
Translation

Addr 2001:db8:cafe::101(80)

MATE4 Translations:
IPv4 Address Pool 192.0.2.1  2001:db8:cafe:101
203.0.113.1-100 tep
(overload) 192.0.2.1:80 [2001:db8:cafe::101]:80

203.0.113.1:1024  [2001:db8:abcd:2::1]):6251
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NAT64 + DNS64

IPv6 IPv4

| WEB
NAT64 SERVER

SYN 192.0.2.1
@_ ______ " 192.0.2.1
SYN 64:ff9b::c00:201 _ -

-
-

o . DNS64 DNS

— h2.example.com ? h2.example.com ?
[} Brenen . I :

AAAA 64:ff9b::c00:201 A 192.0.2.1

hr
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